КУБ: СИСТЕМА КОМПЛЕКСНОГО УПРАВЛЕНИЯ ДОСТУПОМ

Достойное обеспечение безопасности информационных коммуникаций  - это гарантийный залог успешного удовлетворения потребностей населения в услугах информатизации и связи. Информационная система предприятия является одним из самых важных и активных инструментов ведения успешного бизнеса. Эффективная работа современной организации требует единой корпоративной политики информационных систем, которая бы объединяла и налаживала все рабочие процессы предприятия.  Стремительное развитие бизнеса требует постоянного усовершенствования корпоративной политики информационных систем, поскольку их функции и перечень предоставляемых сервисов регулярно расширяются, предприятию необходимо эффективная защита информации.

              Одним из предприятий холдинга "ИНФОРМЗАЩИТА" был разработан альтернативный вариант решения проблем, связанных с защитой информации.  Компанией «ТрастВерс»  было предложено решать данную проблему с помощью программного комплекса КУБ.  Его уникальная технология предлагает использование полноценного организационного подхода к решению управления безопасностью, обеспеченного специальными программными средствами.  Внедрение новой технологии обеспечит  эффективное управление безопасностью информационной системой и обеспечит полную  защиту нематериальных активов предприятия.

ТЕХНОЛОГИЯ КОМПЛЕКСНОГО УПРАВЛЕНИЯ ДОСТУПОМ КУБ

Система комплексного управления доступом КУБ,  позволяет объединить технические и  организационные и меры по управлению информационными данными предприятия и по их защите в объединенном программном средстве. Выпустив КУБ, «ТрастВерс»  создал новый этап в развитии современных систем управления и защиты информации, поэтому интерес российских специалистов к его разработке постоянно растет.

Технология КУБА включает основные принципы:
1.
разграничение ответственности по управлению безопасностью;

2.
создание единой атмосферы информационного взаимодействия;

3.
четкий контроль над текущими  изменениями. 

1. Разграничение ответственности по управлению безопасностью

 Эффективно управлять безопасностью получится, если только в нем будут участвовать все подразделения бизнеса, вместе с IT-отделом и службой безопасности. Заказчики в данном случае - бизнес подразделения, которые выдвигают желаемые требования, относительно доступа к ресурсам информационной системы предприятия, оговаривают их между собой,  следят за их выполнением.  Служба безопасности отвечает за разработку основных правил политики безопасности и самостоятельно выполняет контроль ее исполнения.  Внедрением необходимых изменений в настройке информационной системы занимается IT-отдел, учитывая требования, изложенные политикой безопасности. Применение КУБА, позволит уведомлять IT- отдел всех  действиях, которые им необходимо сделать: прекращение или разрешения доступа, а также поможет контролировать исполнение этих действий. Получается - распределение ответственности за принятие решения о возможном доступе и контроле по выполнению этого решения (отвечает служба безопасности) и ответственность за исправную работу и четкость настроек программного обеспечения, включая  разграничение доступа (отвечает IT-подразделение). Такое разграничение ответственности позволит  устранить главную причину возникновения конфликтов между IT-отделом и службой безопасности.

2. Единая атмосфера информационного взаимодействия
 Для возможности распределения ответственности управлением безопасностью, нужно, чтобы все бизнес подразделения организации одинаково взаимодействовали и понимали друг друга. Это сложная задача, так как менеджеры, системные администраторы и представители отдела безопасности говорят на разных языках.

          КУБ предлагает сделать языком, понятным для всех подразделений – формирование электронных заявок. Требования в таких заявках сопровождаются доступными всем менеджерам бизнес – терминами (Разрешить доступ/Запретить доступ).  В заявках IT- отделу применяются такие термины – создание учетной записи/удаление учетной записи. Применение электронных заявок облегчает процесс  управления и обеспечивает полное взаимопонимание между всеми бизнес подразделениями организации.

Четкий контроль происходящих изменений -  настройки, относящиеся к обеспечению безопасности информационной системы, подлежат четкому контролю. Оформляя заявки, все бизнес подразделения указывают границы законных и незаконных изменений в информационной системе и назначают, тех, кто будет нести ответственность за принятие решений относительно доступа к ресурсам информационной системы. Это обеспечит уверенность всех бизнес подразделений и менеджерскому составу в том, что происходящие в системе изменения - полезны и важны для компании.

Преимущества использования системы КУБ:
•
требуемы изменения в информационной системе будут выполняться без ошибок,  согласованно, четко в срок,   бизнес подразделения компании будут обеспечены инструментами контроля над этим выполнением;

•
политика доступа будет четко исполняться, и это будет строго контролироваться;

•
автоматизация освободит некоторые кадры, которые будут решать другие важные производственные задачи;

•
благодаря снижению риска хищения информации и нарушения работы информационной системы увеличится доход от нематериальных активов предприятия, порядка 30 процентов;

•
понижение цены владения информационной системой на  5 процентов, за счет того, что сокращаются  затраты на  управление информационной безопасности.

ИЗ ЧЕГО СОСТОИТ СИСТЕМА КУБ

Сервер безопасности

Сервер безопасности Системы КУБ – это головной системы. Здесь, в базе данных собраны все знания об информационной системе заказчика, которые отвечают требованиям корпоративной политики безопасности. Сервер безопасности КУБ,  получает команду изменить параметры информационной системы, сравнивает их с текущими правилами и рассылает поручения выполнить эти изменения. В случае несанкционированных изменений, Сервер безопасности уведомляет ответственных лиц о проблеме, прогнозируя каким, будет ущерб. Сервер системы КУБ централизованно обрабатывает поступающие команды и сообщения, координирует работу отдельных участников системы, это обеспечивает обмен и синхронизацию данных в системе.

Документооборот

Благодаря системе документооборота, КУБ может общаться со всеми участниками обеспечивающими безопасность компании. 

Информаторы КУБА -  глаза системы

Они следят за всем, что происходит в информационной системе. Агенты обеспечивают контроль настроек прикладных систем и специальных компонентов информационной безопасности. Агент уведомляет Сервер безопасности о любом отклонении в системе, изменении или не подчинении указаниям. 

СИСТЕМА ВЗАИМОДЕЙСТВИЯ КУБА

Сервер безопасности КУБ состоит из сервера системы базы данных и подсистемы управления, состоящей из систем:  управление заявками и подготовки отчетов,  а также программа конфигурирования. Они  могут связываться друг с другом только через Сервер КУБА, от него же могут получить доступ к базе данных. Возможность прямой связи с базой данных есть только у подсистемы подготовки отчетов. Программа конфигурирования – это обычное приложение Windows, которая функционирует отдельно от других частей подсистемы управления.

1. Система управления заявками Основой функционирования системы КУБ является документооборот специальных электронных документов. В процессе создания и сопровождения электронных заявок принимает участие большое число лиц, от начальников подразделений до  исполнителей и  наблюдателей.  Поэтому этот процесс нуждается в особом контроле и учете. Все этапы выполнения электронной заявки работают по определенной схеме и на каждом уровне используют специальные термины и обозначения.

2. Система подготовки отчетов Доступ к этой системе реализуется благодаря Web-интерфейсу  подсистемы управления с применением Web-браузера. Система разработана так, чтобы номенклатура отчетности могла увеличиваться параллельно расширению системы.

3. Программа конфигуратор - Это обычное приложение Windows-приложение, однако оно обладает большими возможностями, чтобы управлять системой. Во-первых, эта программа выполняет все те же действия, которые выполняются посредством электронных заявок. Во-вторых, при конфигурировании настраиваются дополнительные параметры функционирования сервера КУБ. Эта программа способна минимизировать число дополнительных действий, которые выполняются с помощью электронных заявок. 

         На основании примеров проверочного внедрения КУБА, были сделаны некоторые важные и полезные выводы. Для успешного эффективного решения задач, связанных с обеспечением информационной безопасности организации, необходимо постоянное и очень тесное взаимодействие предприятий и разработчиков КУБА.  Только благодаря совместной и слаженной работе, возможно, выявить проблемные зоны и обеспечить безопасность информации.
